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Uber 30% aller Krankenhiuser weisen
Angriffspunkte auf.

230 Milliarden Euro Schaden pro Jahr durch
Angriffe auf deutsche Unternehmen.

45% der Unternehmen bestatigen, dass
Cyberangriffe die geschaftliche Existenz bedrohen.



Cybersicherheit: Anteil
der Investitionen wachst
- aber zu langsam

Wie hoch ist geschatzt der
Anteil des Budgets fur

IT-Sicherheit am gesamten
IT-Budget lhres
Unternehmens?

in Prozent

Basis: Alle Unternehmen (n=1.066) | Quelle: Bitkom Research 2022
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r Unternenmen
innerhalb der letzten

2 Jahre von
Datendiebstahl,
Industriespionage oder

Sabotage betroffen
oder vermutlich
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Digitales Social
Engineering

Diebstahl von sensiblen
digitalen Daten bzw.
Informationen

Digitale Sabotage von
Informations- und
Produktionssystemen oder
Betriebsablaufen

Ausspahen von digitaler
Kommunikation

ORA
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Wie sehen die Geschaftsmodelle der Hacker aus?

Angriffsmotivation, Vorgehensweise und Folgen

ovvtion [vorgerswese g Jroe

Produktpirate
rie
Verdrangung

Sabotage

Phishing &
CEO-Fraud

Erpressung /
Ransomware

Stiller Angreifer; Cyber-Kill-Chain: Initiale
Infektion, Reconnaissance, Lateral Movement bis
Data Exfiltration, gewinnorientierte,
professionelle Vorgehenswesie

1) Kollateralschaden: Kein zielgerichteter Angriff,
Unternehmen wird Opfer eines ,allgemeinen
Angriffs”

2) Zielgerichteter Angriff mit individuell
zugeschnittener Malware, Exploits, Social
Engineering etc.

Zielgerichtete (oder allgemeine) Phishing-Attacke
CEO-Fraud: Zielgerichtete Kampagne mit Social-
Engineering-Komponenten, Infiltration, etc.

Massenhafte Verschliisselung von Servern,
Clients und anderen Systemen

Datenverlust von

Forschungsergebnissen, Kalkulationen,

Kundendaten, Produktionsverfahren,
Rezepturen

Ausfall/Storung von
unternehmenskritischen Prozessen
(Produktion / Logistik / e-Commerce)

Uberweisung ins Nirwana

Verlust von Passwortern,
Unternehmensdaten, Installation von
Malware, etc.

Produktionsstillstand
GrofRRe ProduktivitatseinbuRen
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Verlust von Auftragen,
Rickgang von Marktanteilen,
Verlust des
Innovationsvorsprungs

GrofSer unmittelbarer Schaden
Weitere mittelbare Schaden:
Rufverlust,
Kundenabwanderung zu
Marktbegleitern, etc.

Direkter Verlust
Rufschaden

erster Schritt einer anderen
Attacke

GrolRer
betriebswirtschaftlicher
Schaden, Rufschadigung

CyberSecurity




Wie sehen die Geschaftsmodelle der Hacker aus?
Cybercrime as a Service — Cyber Crime Price List

Australia (AU) US$300-550
EYBER[:R' ME PRlEE I_IST Great Britain (UK) US$220-300

[ PERSONAL 83 SOCIAL SECURITY AND DATE
INFORMATION — italy (IT) US$200-350
. - U, $150 CREDIT REPORT 750+ CREDI TR Rooo2%
oola : $200 REMOTEACCESSTROJAN DATABASE —————= 625 1 MILLION COMPROMISED EN [ Spaim (£5). Germany (OE). or eT0550

/ $50 PASSWORD STEALER RECORDS France (FR)
ol RANSOMWARE 200 SOPHISTICATED LICENSE FORWIDESPREAD ATTACKS | 7o oo United States (US) US$100-150
$50 UNSOPHISTICATED LICENSE FOR TARGETED ATTACKS Ussi2-1s

SERVICES HACKING EMAIL ACCOUNT USS80
$1 PC MALWARE INSTALLATION / SOCIAL MEDIA ACCOUNT Russia (RU) USS100

1 MILLION MALICIOUS SPAM CMS WEBSITE (WORDPRESS, t1

REMOTE DESKTOP CONTROL TOOL USER BULLETPROOF HOSTING IN A LAX JURISDICTION
DISTRIBUTED DENIAL OF SERVICE ATTACK SOFTWARE OBFUSCATION (CHINA, EASTERN EUROPE, ETC.)

PAYMENT & CREDIT/DEBIT CARD FOR ONLINE USE VIRTUAL PRIVATE NETWORK [ ;
HOsIIN $10 CREDIT/DEBIT CARD INFO THAT AN BE CLONED e ———= o1 rowmsenswuon [ — e
ON PLASTIC +25  MALICIouS FILE EncrveTidl Basic statistical crypter US$10-30
SE  RANK ARFATINT | AR 1N (11SEDNAME AN DAGSUABAT — Stub crypter with various US$30-80
35 BANKACCOUNT LOG-IN [USERNAME AND PASSWORD) SPAM —E 500 SMS [FLOODING) add-ons

Offering Price per 1,000 Downloads

SOFTWARE

BANK ACCOUNT LOG-IN WITH ACCESS TO EMAIL,
SECURITY ANSWERS, ETC.

500 MALICIOUS EMAIL SPAM Polymorphic crypter USS100+
500 PHONE CALLS [FLOODINC US$10-30

1 MILLION EMAIL SPAM (LEGAL)

EXISTING PAYPAL ACCOUNT

FAKE DIGITAL COPY OF FAKE CREDIT/DEBIT CARD
PERSONAL SOCIAL SECURITY AND DATE OF BIRTH VERIFICATION DOCUMENTS .
- INFORMATION : 3233;5%%?;% FAKE DRIVEP’S 1 IPENSE
= $150 CREDIT REPORT 750+ CREDIT SCORE _ ORPASSPORT | Offering Price
o DIGITAL COPY OF FAKE UTILIT
DATABASE —— $25 1 MILLION COMPROMISED EMAIL/PASSWORDS R FUTURE D T 1-day DDOS service US$30-70
RECORDS
S ussis0

https://resources.infosecinstitute.com/cybercrime-and-the-underground-market/#gref I'month DDoS service Uss$1.200

https://fortune.com/2017/10/25/cybercrime-spyware-marketplace/
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Ein Hackerangriff oder ein Virenbefall ist nicht planbar, die Verbreitungswege
sind nicht vorhersehbar und vor allem darf man sich niemals in Sicherheit

wagen. HOW DOFS THE WANNACRY RANSOMWARE WORK?
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Typischer Verlauf eines Cyber-Angriffs

Informations-
beschaffung

Auffinden von
Schwachstellen

13

Initialer Einbruch

Initialen Zugang
erhalten

“Briickenkopf”
errichten

Zugang
absichern

Dauerhafter

Zugriff

Zugriffsrechte
erweitern

Diebstahl valider
User Credentials
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Lateral

Movement

Netzwerk
erkunden

Identifikation der
Zieldaten oder
Systeme

Abschluss der
Mission

Verweildauer im Netz / SchadensausmaR

Zusammen-
tragen und
stehlen der

Daten

CyberSecurity



Namhafte Unternehmen werden Opfer von
Hackerangriffen wie zum Beispiel Petya und WannaCry
oder anderen Schadcode Varianten

Unternehmensstillstand
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Herausforderungen an die Organisation und die Technik

_Unwanted Tra
Internet
; Allowed Traffic
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WELCHE WEGE NUTZTE ZUM BEISPIEL PETYA?

" Ungepatchte Windows Systeme (SMB Schwachstelle)
= Nutzung von Systemtools

= Ausspahung von Adminaccounts und Verbreitung |
mittels eines , Golden Tickets” /\/%\

= Trusted WAN-Connections \&\0“‘

= Systeme /

% CyberSecurity
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IT-Systeme wurden innerhalb von Minuten verschlisselt o~ 12 '
= 365 Server in 12 Minuten wahrend der Mittagspause
= Verschlisselung der Storagesysteme

= Verschlisselung Produktionssysteme
" Verschlisselung von Backupsystemen

= Verschlusselung von Security Systemen
= Kompromittierung des Aktive Direktory mit einem Golden Ticket
= L6schung von Backupdaten

£ - CyberSecurity

manufaktur



= Kein Zugriff auf Daten maglich 7 1o

= Internetkommunikation Gber Wochen und Monate nicht méglick
bis die Lokalisierung des Schadcodes und die Infektionsanalyse 1() \ g
abgeschlossen ist. (Ist der Schadcode im gesamten Netzwerk »
eliminiert)

= Standorte und Fachbereiche sind nicht mehr funktionsfahig.
(Keine Produktion, keine Logsitik, Standorte sind nicht mehr
erreichbar)

® Chaotische Zustande im Support, hunderte Supportanfragen
sofern noch moglich.
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Prozessuale Auswirkungen
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Organisatorische Auswirkun 4 ge

Die IT-Abteilung weild im Angriffsfall nicht, womit sie beginnen soll und welche ’—-4‘ !
Schritte als erstes NOTWENDIG sind. | - -

1. Was tun Sie wenn 350 Serversysteme gleichzeitig angegriffen werden?
2. Haben sie einen Plan? -
3. Was schitzen sie zuerst?
4

Wie verhalten Sie sich, wenn Sie oder ein Dienstleister einen Angriff 4 L
erkennen? - |

A5 CyberSecurity
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Organisatorische Auswirkungen

Achtung Geschdftsleitung

Fehlende Managementvorgaben erschweren die strukturierten
Mafinahmen fiir den Wiederanlauf.

IT-Risiko — und
Notfallmanagement

Im Cyberangriffsfall werden die fehlenden Entscheidungen und
organisationsschwachen des Unternehmens im Krisenfall sichtbar.
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Welche Prozesse und Systeme sind betroffen?

. Wo fange ich an

ll. Wer entscheidet was

lll. Was schalte ich ab

IV. Welche Verbindungen muss ich trennen

V. Welche Systeme mussen als erstes
wiederhergestellt werden

£..a CyberSecurity

manufaktur



BEWERTUNGENSSCHEMA

Geschaftsprozesse l
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Organisatorische Regelungen
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Unsere strukturierte Vorgehensweise
CyberSecurity Lifecycle

1) Analyse der Geschaftsprozesse mit den spezifischen Cyberrisiken

2) Analyse der aktuellen CyberSecurity-Mallnahmen und deren Wirksamkeit
= Policies & Richtlinien
*= Technologien

" Prozesse, insbesondere Cyber-Krisen-Prozesse

3) Priorisierte Handlungsempfehlungen fir Prozesse und Technologien

4) Unterstutzung bei der Umsetzung

= Pravention: Technologien und Beratung zur Verhinderung von Cyberangriffen
= Detektion: Technologien und Services zur Erkennung
= Reaktion: Services zur Reaktion auf Angriffe / Krisen-Management
(c) 2023 CyberSecurity manufaktur GmbH ‘ CyberSeCU I’Ity
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CyberSecurity LifeCycle
Vorsprung durch intelligente Prozesse

Schritt 1:
Erstellung einer Matrix aller bekannten Kern-
Geschéftsprozesse. Ermittlung der
Phase 1 Verfligbarkeitsanforderungen und Kritikalitatsbewertung
Reifegrad-

Analyse Schritt 2:

Ergdanzung der Kritikalitat - und Verfligbarkeitsanforderungen
durch die Fachbereiche, sowie Erganzung wichtiger
Subprozesse.
Phase 5 Phase 2
Awareness Risiko- Schritt 3:

Programm anagement Erstellung Dokumentation: Prozesslandkarte;

Cy b e rse Ccu r|ty Kritikalitatsmatrix; Wiederanlaufprioritatenliste,

Ressourcentibersicht der kritischen Geschaftsprozesse.

LifeCycle

Schritt 4:
Risikoanalyse — Liste aller méglichen Risiken und Ergebnisse
der Risikobewertung.

Phase 4
MaBnahmen-
Sprints &
Projekte

Letter .
Ergebnisse + SChl‘It'E 5: ) . .
MaRnahmen Verkniipfung der Geschaftsprozesse mit den notwendigen IT-
Services und IT-Systemen.
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Avaya ‘ Experiences
That Matter
Vielen Dank fur Ihre Aufmerksamkeit!
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